COMUNICADO

Advertencia contra fraudes.

En ocasiones, P.M.l. Comercio Internacional, S.A. de C.V. (PMI-CIM) se ha enterado de intentos
de suplantacion de identidad (phishing) o mensajes Scam (fraude por internet) por terceros no
relacionados con PMI-CIM para suministrar crudo mexicano en el mercado internacional. Si
recibe cualquier oferta o propuesta en nombre de P.M.I. Comercio Internacional S. A. de C.V.,
contactenos a través de nuestro teléfono (+52) 19440043, a los contactos establecidos en
nuestro Directorio (http://portal.pmi.com.mx/Paginas/Directorio-
Comercial.aspx?ldSec=13&ldPag=64) o mediante un correo electrénico enviado a través de
nuestra seccién de Contacto, http://www.pmi.com.mx/Paginas/Contacto.aspx?ldSec=23 para
verificar la veracidad de la oferta o propuesta recibida.

En caso de utilizar el formulario de contacto de esta pagina, de igual forma, alguno de nuestros
comerciales contactara de forma telefénica o mediante correo electrénico con dominio
@pmicim.com.

Cabe sefialar gue PMI-CIM es la Unica empresa autorizada para vender crudo mexicano
extraido por Petréleos Mexicanos a través de Pemex Exploracion v Produccion.

Informacion que debes conocer como destinatario de estos mensajes Scam (Fraude por
internet) o Phishing (suplantacion de identidad):

1. Los suplantadores de identidad empresarial, suelen operar en portales B2B (Business-
to-Business), con plataformas y dominios registrados en regiones de dudosa proteccion
en el ambito de la proteccién de datos en internet.

2. Los nombres de instituciones, empresas u oficinas que aparecen en los mensajes, adn
siendo similares en contenido (direcciones, contactos, direcciones de correo, etc.) y
forma (logotipos, colores corporativos, etc.), son identificables como burdas
falsificaciones cuando son cotejados con los contenidos del sitio corporativo de PMI.

3. La informacién y los datos de identidad que se proporcionan en estos mensajes
(apartados de correos, mail o nimeros de teléfono) son falsos y no suelen coincidir en
forma alguna con el ambito de operaciones de PMI.

4. Al recibir mensajes de correo electrénico, desconfia de cualquier comunicacion
comercial que no tenga origen en el dominio @pmicim.com. En ningln caso, se realizan
comunicaciones de negocio desde cuentas de servidores publico tales como
@outlook.com, @hotmail.com o @gmail.com

5. LaUnica forma de establecer relaciones comerciales (ya sea como cliente o proveedor)
con P.M.l. Comercio Internacional S.A. de C.V., es mediante contacto previo con
nuestros representantes, ya sea telefénicamente, por medios electrénicos o mediante
visita presencial en alguno de nuestros centros de trabajo, con nuestro equipo comercial.

Consejos para defenderse de estas estafas:

1. Desconfia de estos mensajes (especialmente, cuando los precios de la transaccion se
desvian significativamente de la tendencia de mercado) y comprueba las direcciones y
teléfonos de las entidades que se facilitan, observaras que no coinciden con los
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verdaderos, verificables en www.pmi.com.mx. Ante cualquier duda, contacta a PMI-CIM
para corroborar el mensaje recibido.

No pagues o entregues cantidad alguna de forma adelantada y nunca proporciones
informacidn personal o financiera, sin estar completamente seguro a quién se la estas
proporcionando.

Finalmente, ten en cuenta que estas redes de suplantacion de identidad (phishing) o
fraude por internet (scam), acostumbran a actuar desde cualquier otro pais distinto de
aquel en el que reside el destinatario de sus mensajes, lo que dificulta notablemente las
tareas de investigacion y resolucion de los delitos que comenten.
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